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Introduction/Prologue

"A unica maneira de lidar com ameacas cibernéticas
¢ considerar que a seguranca ndo é um estado, mas
uma pratica continua."

—Bruce Schneier, especialista em seguranca ciberné-
tica e criptografia

Esta se¢do é dedicada a introdugio ou proélogo’, des-
tacando a importancia da seguranca cibernética em
um mundo cada vez mais conectadoll

' Notas de rodapé sao uma 6tima maneira de fornecer informacoes.
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Capitulo 1

Introducdo a
Ciberseguranca

A seguranca cibernética é o conjunto de praticas, tec-
nologias e estratégias destinadas a proteger sistemas,
redes, dispositivos e informagdes contra ameagas di-
gitais. Ela é fundamental em um mundo altamente
conectado, onde grande parte das atividades huma-
nas, como comunicacéo, transacdes financeiras e ar-
mazenamento de informacdes, depende de sistemas
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digitais. Seu objetivo principal é garantir que os da-
dos e os sistemas estejam protegidos contra acessos
nao autorizados, manipulacdes maliciosas, interrup-
¢oes ou destruigéo.

No ntcleo do conceito de seguranca cibernética
estdo trés principios fundamentais: confidenciali-
dade, integridade e disponibilidade. A confidenci-
alidade visa assegurar que somente pessoas ou siste-
mas autorizados tenham acesso as informacoes, utili-
zando mecanismos como criptografia e controle de
acesso. A integridade busca proteger os dados contra
alteracdes indevidas, garantindo que as informacdes
permanecam completas e precisas. Ja a disponibili-
dade foca em manter sistemas e servigos acessiveis e
funcionando sempre que necessario, mesmo diante
de possiveis ataques ou falhas.

As ameacas cibernéticas sdo diversos tipos de ata-
ques ou softwares maliciosos que visam comprometer
sistemas, roubar informacdes ou causar danos.

Diversas empresas no Brasil sofreram com ata-
ques cibernéticos com o passar do anos como: * Re-
cordTV(2022): Sofreu ataque de Ransomware, crip-

7 | 25



DataWizards ‘ Seguranca Cibernética

tografando os contetidos e matérias. * Copel(2021):
Que também sofreu Ransomware, porém consegui-
ram agir rapido. E diversas outras também, Grupo
Fleury, Renner, Metalfrio, Banco BRB, PicPay. S6 em
2022, 0 pais sofreu 103 bilhdes de ataques cibernéti-
cos.

Por isso ha uma importancia quando se trata sobre
a seguranca cibernética, com tantos tipos de ameacas
cibernéticas possiveis, ela se torna necessaria para o
bem de dados tanto empresariais, tanto pessoais, seja
conformidades normativas que as empresas adotam
em setores, como requisitos para proteger dados con-
fidenciais, até as verifica¢des em duas etapas que vocé
cadastra seu email, entdo sua conta como também
vai passar por uma permissio enviada para o email.



Capitulo 2

Principios Basicos de
Segurancga Digital

Objetivo

Este capitulo apresenta os fundamentos essenciais
de seguranca digital, proporcionando uma base para
que qualquer usuario possa proteger seus dados e
dispositivos de ameagas cibernéticas.
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A Triade CIA:

Confidencialidade, Integridade e Disponibilidade A
triade CIA é um dos pilares da seguranca da informa-
¢do, composta pelos seguintes conceitos:

Confidencialidade: A confidencialidade assegura
que a informacéo esteja acessivel apenas para as pes-
soas autorizadas. Exemplo: O uso de criptografia
para proteger dados sensiveis como senhas ou infor-
macdes financeiras.

Integridade: A integridade garante que os dados
ndo sejam alterados ou corrompidos durante o arma-
zenamento ou transmissdo. Exemplo: Verificacdo de
hash em arquivos baixados da internet para assegurar
que nio foram modificados.

Disponibilidade: A disponibilidade assegura que
os sistemas, servicos e informacdes estejam acessiveis
sempre que necessario. Exemplo: Servicos de bac-
kup em nuvem que garantem o acesso a informagoes
criticas mesmo em caso de falha local.

Autenticacao e Criptografia Basica: Autenti-
cacdo é o processo de verificar a identidade de um
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usuario antes de conceder acesso a um sistema, os
principais tipos de autenticacio sio:

Autenticacio por Senha: Utiliza uma senha ou
PIN.

Autenticacdo Biométrica: Reconhecimento de
impressao digital, facial ou iris.

Autenticacio Multifator (MFA): Combina dois
ou mais métodos, como senha e codigo SMS.

Criptografia
A criptografia é uma técnica que converte informa-
coes legiveis em um formato inacessivel a usuarios
nio autorizados, existem dois tipos principais:
Criptografia Simétrica: Utiliza a mesma chave
para criptografar e descriptografar os dados. Exem-
plo: Algoritmo AES (Advanced Encryption Standard).
Criptografia Assimétrica: Utiliza um par de cha-
ves, uma publica e outra privada. Exemplo: Certifica-
dos digitais usados em conexdes HTTPS.
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A Importancia de Senhas Fortes e Autenticagdo
Multifator

Senhas Fortes:

Uma senha forte é a primeira linha de defesa contra
invasdes. Para criar uma senha segura, siga estas
diretrizes:

Utilize pelo menos 12 caracteres que combinem
letras maiusculas, mindsculas, nimeros e simbolos.
Evite senhas 6bvias como datas de nascimento ou
sequéncias (ex.: "123456"ou "senha"). Utilize um ge-
renciador de senhas para criar e armazenar combi-
nacdes complexas. Autenticagdo Multifator (MFA)
O MFA adiciona uma camada extra de seguranca ao
exigir mais de uma forma de autenticacao. Mesmo
que uma senha seja comprometida, o segundo fator
protege a conta.

Entender e aplicar os principios basicos de segu-
ranca digital é essencial para proteger suas informa-
¢Oes pessoais e profissionais. A combinacdo de boas
praticas, como o uso de senhas fortes, autenticacdo
multifator e criptografia, reduz os riscos de ataques.

12 25



Capitulo 3
Ameacas Cibernéticas
Comuns

Objetivo

Este capitulo explora as principais ameagas ciber-
néticas que afetam tanto usuarios quanto empresas.
Compreender essas ameacas é 0 primeiro passo para
preveni-las e proteger seus dados e sistemas.
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Malware

1. Malware: Virus, Ransomware e Spyware Malware
(do inglés malicious software) é um software malici-
0so projetado para danificar, explorar ou controlar
sistemas sem o consentimento do usuario. As princi-
pais categorias incluem:

Virus

1.1. Virus Um virus é um programa que se anexa a ar-
quivos legitimos e se espalha quando esses arquivos
sdo executados. Como afeta: Pode corromper arqui-
vos, causar perda de dados ou até mesmo deixar o sis-
tema inutilizavel. Exemplo pratico: Um documento
de texto infectado que, ao ser aberto, compromete
todo o sistema.

Ransomware

1.2. Ransomware Ransomware é um tipo de malware
que sequestra os dados da vitima, criptografando-os
e exigindo um resgate para liberar o acesso. Como
afeta: Empresas podem perder acesso a informacoes
criticas, resultando em interrupg¢des nas operagdes
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e prejuizos financeiros. Exemplo pratico: O ataque
de ransomware WannaCry em 2017 afetou sistemas
de hospitais, empresas e 6rgaos publicos ao redor do
mundo.

Spyware

1.3. Spyware Spyware é um software que coleta in-
formacdes sobre o usuario sem o seu conhecimento,
como senhas, histérico de navegacéo e dados financei-
ros. Como afeta: Pode levar ao roubo de identidade,
acesso ndo autorizado a contas bancarias e moni-
toramento ndo consentido. Exemplo pratico: Um
spyware instalado em um dispositivo movel pode
capturar senhas de redes sociais e aplicativos banca-
rios.

Phishing e Engenharia Social

2. Phishing Phishing é uma técnica de engenharia
social que visa enganar as vitimas para que revelem
informacdes sensiveis, como senhas e nameros de
cartdo de crédito. Isso é geralmente feito por meio
de e-mails, mensagens ou sites falsos.

15 25



DataWizards ‘ Seguranca Cibernética

Como afeta: Pode resultar em roubo de identidade,
acesso ndo autorizado a contas bancarias ou com-
prometimento de sistemas empresariais. Exemplo
pratico: Um e-mail falso de um "banco"solicitando
que o usuario clique em um link para atualizar sua
senha.

Engenharia Social

2.1. Engenharia Social Engenharia social é a manipu-
lacéo psicoldgica de pessoas para leva-las a divulgar
informacdes confidenciais ou realizar a¢des prejudi-
ciais.

Como afeta: Pode comprometer a seguranga de
sistemas, mesmo quando as prote¢des técnicas estdo
em vigor. Exemplo pratico: Um atacante se passa por
funcionario de TI para convencer um colaborador a
revelar sua senha.

Ataques DDoS

3. Ataques DDoS (Negacido Distribuida de Servico)
DDoS (Distributed Denial of Service) é um ataque
que tenta tornar um servico ou site indisponivel
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sobrecarregando-o com um grande volume de tra-
fego de diferentes fontes.

Como afeta: Pode derrubar sites, interromper ser-
vicos online e causar perda de receita para empresas
que dependem da disponibilidade de seus sistemas.
Exemplo pratico: Ataques DDoS coordenados por re-
des de bots (botnets) podem derrubar plataformas de
e-commerce durante datas importantes como Black
Friday.

Exemplos Praticos de Impacto em usuarios e
empresas:

Jodo recebe um e-mail aparentemente legitimo do
seu banco pedindo para atualizar suas informagdes
pessoais, ele clica no link e insere seus dados em
uma pagina falsa, resultando no roubo de sua conta
bancaria.

Empresa: Uma pequena empresa é vitima de um
ataque de ransomware. Todos os arquivos criticos
da empresa sdo criptografados, e os sistemas ficam
paralisados. A empresa nido possui backup atuali-
zado e decide pagar o resgate, resultando em perdas
financeiras significativas.
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Infraestrutura Critica: Um hospital sofre um
ataque DDoS em seus sistemas de atendimento on-
line. Pacientes ndo conseguem agendar consultas ou
acessar resultados de exames, afetando a prestacio
de servicos de saude.
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Capitulo 4
Boas Praticas para

Protecao Digital

Objetivo
Este capitulo oferece praticas de seguranga digital que

podem ser aplicadas no dia a dia, ajudando usuarios
a se protegerem contra ameagcas cibernéticas.
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Cuidados Basicos na Navegagao e Verificagdo de
Links e E-mails

A navegacdo na internet e o uso de e-mails sao rotinas
cotidianas, mas também sio portas de entrada para
diversas ameacas. Algumas praticas recomendadas
incluem:

Verificacao de Links Sempre passe o cursor so-
bre um link antes de clicar para verificar o destino
real. Desconfie de links encurtados ou de URLs que
contenham caracteres suspeitos.

Verificacido de E-mails Desconfie de e-mails néo
solicitados, especialmente os que pedem informacdes
pessoais ou financeiras.Verifique o enderego do reme-
tente dominios genéricos ou variacdes de dominios
legitimos podem indicar fraudes, nunca abra anexos
de remetentes desconhecidos.

Atualizacoes e Uso de Antivirus

Manter sistemas e aplicativos atualizados é funda-
mental para corrigir vulnerabilidades conhecidas que
podem ser exploradas por atacantes. Ative as atua-
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lizacbes automaticas sempre que possivel, priorize
a atualizacdo de sistemas operacionais, navegadores
e aplicativos criticos. O uso de um bom antivirus
pode detectar e bloquear ameacas conhecidas, como
malwares e spyware. Mantenha o antivirus atuali-
zado, realize verifica¢des regulares no sistema.

Exemplo Pratico: Um sistema desatualizado pode
ser vulneravel a exploits conhecidos, como os uti-
lizados no ataque EternalBlue, explorado pelo ran-
somware WannaCry.

Importancia de Backups Regulares

Fazer backups regulares é uma das medidas mais
eficazes para proteger seus dados contra perda ou
comprometimento, seja por ataques de ransomware
ou falhas de hardware.

Boas Praticas de Backup: periodicidade Realize
backups regularmente (diarios ou semanais, depen-
dendo da criticidade dos dados).

Localiza¢do: Mantenha backups em locais dife-
rentes, como um disco rigido externo e um servigo
de nuvem confiavel.
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Testes: Periodicamente, teste a restauragdo dos
dados para garantir que os backups estdo funcionais.

Gerenciadores de Senhas

Senhas fortes sdo essenciais, mas podem ser dificeis
de lembrar, especialmente quando usadas para va-
rias contas. Gerenciadores de senhas oferecem uma
solucdo pratica e segura.

Utilize gerenciadores de senhas confiaveis, como
LastPass, Bitwarden ou 1Password. Ative a autentica-
cdo multifator no gerenciador para maior seguranca.
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Capitulo 5
Conclusao e
Recomendacoes Finais

A seguranca digital esta cada vez mais presente no
nosso dia a dia, desde proteger nossos dados pessoais
até garantir a integridade de sistemas em grandes
empresas, ela exige atencéo constante e esforco para
nos mantermos atualizados. Praticar Faz Toda a Dife-
renca colocar em pratica o que aprendemos é essen-
cial. Pequenas mudangas, como usar senhas fortes,
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habilitar autenticacdo multifator e ficar atento aos
links suspeitos, ja fazem uma grande diferenca.

5.1 Recomendacées

Aqui estdo algumas sugestdes para quem quer come-
car ou se aprofundar em seguranca digital:

Livros: Cybersecurity Essentials - Charles J. Bro-
oks The Art of Invisibility - Kevin Mitnick

Cursos e Recursos Online: CS50’s Introduction
to Cybersecurity (edX) Introduction to Cyber Secu-
rity (OpenLearn) Blogs e Sites: Krebs on Security
Dark Reading

5.2 Glossario

DDoS (Distributed Denial of Service) O que é?
Um ataque que sobrecarrega um site ou sistema para
que ele fique fora do ar.

Backup O que é? Uma copia dos seus dados para
evitar perdas caso algo dé errado.

Patch de Seguranca O que é? Uma atualizacdo
que corrige falhas no software e ajuda a evitar ata-

24 25



DataWizards

Seguranca Cibernética

ques.
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